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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

brugeren

herefter ”den dataansvarlige”
0g

GoWiser ApS, CVR-nr.: 41878150, Dampfaergevej 2A, 1. th, 2100 Kgbenhavn @, Danmark
(som naermere defineret i Konsulentaftalen)

herefter "databehandleren”
der hver isaer er en ”part” og sammen udger ”parterne”
HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at over-

holde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder
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11.

Praeambel

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne fo-
retager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3,
i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af "arbejdspapirer til brug for revisioner” behandler databe-
handleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestem-
melserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede
og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdata-
behandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen
af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventu-
elle underdatabehandlere.

Bilag D indeholder bestemmelser vedrarende andre aktiviteter, som ikke af omfattet af Be-
stemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternestinationale ret og disse Bestem-
melser.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med
hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes' nationale
ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C.
Efterfolgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt, her-
under elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal lgbende
gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes,
hvis adgangen ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke laengere
vaere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagael-
dende personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt
ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varie-
rende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gen-
nemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelses-
niveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettighe-
der som behandlingen udgger og gennemfgre foranstaltninger for at imgdega disse risici. Af-

hangig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

" Henvisninger til "'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.



2.

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfare
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataan-
svarlige stille den ngdvendige information til radighed for databehandleren som ggr vedkom-
mende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngd-
vendige information til radighed for den dataansvarlige vedrarende de tekniske og organisa-
toriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold
til forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarli-
ges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici - efter den dataansvarliges vurdering - kraver
gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgart, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdata-
behandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabe-
handlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle plan-
lagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst
90 dages varsel og derved give den dataansvarlige mulighed for at ggre indsigelse mod sa-
danne andringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel
for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B.
Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse af spe-
cifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem
en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes na-
tionale ret, palaegge underdatabehandleren de samme databeskyttelsesforpligtelser som



dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier
for, at underdatabehandleren vil gennemfare de tekniske og organisatoriske foranstaltninger
pa en sadan made, at behandlingen overholder kravene i disse Bestemmelser og databeskyt-
telsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesfor-
ordningen.

Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes - efter den data-
ansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser
er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker
det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes den dataansvarlige
kan indtraede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabe-
handlere, som f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren i
at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver data-
behandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehand-
lerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der folger af databe-
skyttelsesforordningen, herunder sarligt forordningens artikel 79 og 82, over for den data-
ansvarlige og databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den da-
taansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel
V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i hen-
hold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige sam-
fundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation
overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland



4. Den dataansvarliges instruks vedrerende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet
i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan
ikke udgere et grundlag for overfarsel af personoplysninger som omhandlet i databeskyttel-
sesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med op-
fyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udavelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (”retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begransning af behandling

retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automa-
tisk behandling, herunder profilering

@ *o o0 TP
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2. | tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestem-
melse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter
og de oplysninger, der er tilgasngelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa persondatasik-
kerheden til den kompetente tilsynsmyndighed pa den dataansvarliges hjemsted,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder.

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den regi-
strerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysnin-
ger (en konsekvensanalyse).

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndighed pa den
dataansvarliges hjemsted, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fere til hgj risiko i mangel af foran-
staltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvor-
med databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstrakning.
Det gaelder for de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

Underretning om brud pa persondatasikkerheden

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere ble-
vet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde
sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsyns-
myndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder,
at databehandleren skal bista med at tilvejebringe nedenstaende information, som ifalge
artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompe-
tente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal berarte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foran-
staltninger for at begranse dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i for-
bindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophar af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den data-
ansvarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet, medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysnin-
gerne.
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Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataan-
svarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages
af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandle-
ren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivnin-
gen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller reprasentan-
ter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske facili-
teter mod behgrig legitimation.

Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af per-
sonoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte
eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende
rettigheder og frihedsrettigheder, som falger af databeskyttelsesforordningen.

lkrafttraaden og opher
Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa lange tjenesten vedrarende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmel-
ser, der regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales
mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og person-
oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Be-
stemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge par-
ter.

Underskrift

Disse Bestemmelser skal anses som en integreret del af Konsulentaftalen mellem parterne og
er vedlagt Konsulentaftalen som bilag.

Vedtagelsen af disse Bestemmelser skal derfor anses for at vaere sket ved indgaelsen af Kon-
sulentaftalen.

Kontaktpersoner hos den dataansvarlige og databehandleren
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1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Kontaktpersonen hos den dataansvarlige fremgar af Konsulentaftalen.

Navn Alexander Christensen
Stilling Direkter
Telefonnummer 52112222

E-mail ac@gowiser.com

2. Parterne er forpligtet til labende at orientere hinanden om andringer vedrerende kontakt-
personer.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige

1. Formalet med databehandlingen er, at databehandleren skal danne en rackke arbejdspa-pi-
rer, som dataansvarlige kan anvende i revisionen af deres revisionskunder. Databehand-leren
udarbejder arbejdspapirerne pa baggrund af data fra revisionskundernes gkonomisy-stemer i
databehandlerens egenudviklede Microsoft Excel system.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primaert om (karakteren af behandlingen)

1. Databehandlerens behandling af personoplysninger drejer sig udelukkende om udarbejdelsen
af arbejdspapirerne. Processen omfatter falgende behandlingsaktiviteter:

1) Indsamling: Databehandleren modtager personoplysningerne ved at hente data fra data-
behandlerens Microsoft Azure Blob Storage nar dataansvarlige uploader data fra revisionskun-
derens gkonomisystemer dertil.

2) Opbevaring: | forbindelse med overfarsel og opbevaring af data, benytter databehandleren
Microsoft Azure Blob Storage. Kunden (den dataansvarlige) uploader radata til databehand-
lerens Azure Blob Storage, hvorfra databehandleren henter det ned pa databehandlerens PC
for dannelsen af arbejdspapirerne. | overensstemmelse med databehandlerens databehand-
lingspolitik lagres alle data i denne sammenhang kun i AppData-mappen pa databehandle-
rens PC. Denne specifikke placering er valgt for at sikre en konsistent, kontrolleret og sikker
behandling af data. Efter dannelse af arbejdspapirerne vil disse blive uploadet tilbage til
databehandlerens Microsoft Azure Blob Storage. Derudover uploader databehandleren pro-
grammer og filer som benyttes af databehandleren i forbindelse med dannelse af arbejdspa-
pirer til databehandlerens Microsoft Azure Blob Storage. Alle korrespondancer pa databe-
handlerens platform mellem databehandleren og den dataansvarlige opbevares i databehand-
lerens Azure SQL-database.

Som udgangspunkt anvendes udelukkende databehandlerens Microsoft Azure Blob Storage til
opbevaring og overfgrsel af data, medmindre andet skriftligt aftales mellem parterne.

3) Organisering og Strukturering: Databehandler strukturerer data inden arbejdspapirerne
dannes.

4) Behandling gennem egenudviklet Microsoft Excel system: Efter strukturering af data vil
arbejdspapirerne blive dannet ud fra databehandlerens egenudviklede system. Dette system
er skraeddersyet til at transformere de strukturerede data til meningsfulde analyser og rap-
porter til brug for dataansvarliges revision.

5) Sletning: Formalet med opbevaring af data opharer pa forskellige tidspunkter, afhaengig

af datatypen. Databehandleren har opsat automatiske kersler som lgbende og automatisk
sletter data fra pa databehandlerens Microsoft Azure Blob Storage nar formalet ophgrer:
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5.1 Data generelt

Alt data vedrgrende en sag, med undtagelse af data specificeret i pkt. 5.2, 5.3, 5.4, 5.5 og
5.6, vil automatisk blive slettet i databehandlerens Microsoft Azure Blob Storage 910 dage
efter databehandleren har markeret en sag som "Udfart” pa Platformen.

5.2 Automatisk sletning af filer pa databehandlerens lokale computere

Nar en af GoWisers ServiceHub-medarbejdere pabegynder en sag, oprettes en unik lokal
mappe pa medarbejderens computer under AppData. Data vedrarende sagen vil kun blive
gemt i denne specifikke mappe. Alle computere hos GoWiser har et program installeret, som
ved opstart automatisk sletter disse unikke sagsmapper, nar de er aldre end 30 dage fra
oprettelsestidspunktet.

5.3 Data som forventeligt anvendes i efterfglgende ars revisioner

Data som forventeligt skal anvendes i efterfalgende ar opbevares i databehandlerens Micro-
soft Azure Blob Storage. Dette vedrgrer finansposteringer renset af ServiceHubben, og som |
efterfalgende ar kan bruges til sammenligningstal. Dette data opbevares i ca. 2,5 ar, naer-
mere bestemt 910 dage, da det muligger sammenligningstal 2 ar bagud, hvorefter databe-
handleren har opsat sletning af disse data i databehandlerens Microsoft Azure Blob Storage.

5.4 Korrespondancer mellem databehandleren og den dataansvarlige

Alle korrespondancer pa databehandlerens platform mellem databehandleren og den data-
ansvarlige opbevares i databehandlerens Azure SQL database i 910 dage, sa det folger gvrig
data og filer som forventlig anvendes i efterfalgende ars revisioner under punkt 5.3.

5.5 Stattefiler til dannelsen af arbejdspapirer mv.

Programmer og filer som benyttes i forbindelse med dannelse af arbejdspapirer gemmes i
databehandlerens Microsoft Azure Blob Storage i 910 dage, i tilfaelde af at Kunden (den da-
taansvarlige) ensker aendringer til arbejdspapirerne eller sagen genabnet efter Sagens afslut-
ning.

5.6 Stamdata

Stamdata pa revisionskunder opbevares indtil kunden slettes i databehandlerens Microsoft
Azure Blob Storage. Stamdata omfatter for eksempel CVR-Nr., selskabsnavn og koncernfor-
hold. Derudover betragtes indstillinger for revisionskunden ogsa som stamdata, f.eks. risiko-
parametre, kontoplan og mapping til regnskabsposter.

5.7 Data vedrgrende den dataansvarliges udgaede kunder

Nar et kundeforhold mellem den dataansvarlige og en af dennes kunder ophgrer, har databe-
handleren opsat sletning af den udgdede kundes data i databehandlerens Microsoft Azure
Blob Storage. Den dataansvarliges udgaede kundes data slettes pa databehandlerens PC i
overensstemmelse med det angivne i punkt 5.2.
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Opsamling pa beskrivelserne af opbevaring og sletning under punkt A.2:

spondancer mellem databehand-
leren og den dataansvarlige fra
databehandlerens platform.

SQL-database

Beskrivelse Placering af data Opbevaringstid
Den dataansvarlige uploader Databehandlerens Micro- 910 dage
radata til databehandlerens Mi- soft Azure Blob Storage

crosoft Azure Blob Storage.

Databehandleren henter radata AppData pa databehandle- | 30 dage
ned og pabegynder dannelse af rens PC’er.

arbejdspapirer.

Programmer og filer som benyt- Databehandlerens Micro- 910 dage
tes af databehandleren i forbin- soft Azure Blob Storage

delse med dannelse af arbejdspa-

pirer

Databehandleren uploader de Databehandlerens Micro- 910 dage
faerdige arbejdspapirer til den soft Azure Blob Storage
dataansvarlige.

Databehandleren gemmer data Databehandlerens Micro- 910 dage
som kan bruges i efterfalgende soft Azure Blob Storage

ars revisioner.

Databehandleren gemmer korre- | Databehandlerens Azure 910 dage

derne i Sagerne.

Stamdata vedrerende virksomhe-

Databehandlerens Micro-
soft Azure Blob Storage

Indtil virksomhederne
slettes i systemet

dets ophgr

Sletning af data ved kundeforhol-

Sletning i databehandle-
rens Microsoft Azure Blob
Storage

Ved kundeforholdets
ophar.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede
| denne aftale vil personoplysningerne fremga af data fra revisionskundernes gkonomisyste-

1.

mer, som dataansvarlige uploader til databehandlerens platform. Dette vil typisk omfatte

folgende kategorier af almindelige personoplysninger:

Navn

Lan
Medarbejdernummer
Initialer

Adresse
E-mailadresse

A.4. Behandlingen omfatter folgende kategorier af registrerede

De personoplysninger, der kan fremga af dataudtraekket fra revisionskundernes gkonomisy-
stem, kan omfatte personer, der er involveret i virksomhedens drift i den afgraensede peri-
ode. Dette kan inkludere virksomhedens ejere, medarbejdere, leverandarer og andre parter
der optraeder i virksomhedernes transaktionsdata.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttraden. Behandlingen har fglgende varighed
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1. Behandlingen er ikke tidsbegraenset og foretages derfor sa lange tjenesten vedrgrende be-
handling af personoplysninger varer, hvorefter personoplysningerne slettes eller tilbageleve-
res i overensstemmelse med punkt 11.

Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende underdata-
behandlere

ADRESSE BESKRIVELSE AF BEHAND- OVERFQRSEL TIL
TREDJELAND SAMT
GRUNDLAG
Microsoft Azure | N/A Microsoft Azure Databehandleren anvender | Ja
Datacenter underdatabehandlerens

EU-U.S Data Privacy

(CSerma[]y West zlatform til opbevaring af Framework, jf. arti-
entra ata kel 45 GDPR anven-
Frankfurt

des som overfarsels-
grundlag

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennavnte under-
databehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke - uden skriftligt at
have underrettet den dataansvarlige - gare brug af en underdatabehandler til en anden behandlings-
aktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne
behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Den dataansvarlige har givet databehandleren sin forudgadende generelle skriftlige godkendelse til
tilfajelse eller erstatning af underdatabehandlere. Underretning om tilfgjelse eller erstatning af
underdatabehandler, skal vaere den dataansvarlige i haande minimum 90 dage, fgr anvendelsen el-
ler andringen skal traede i kraft. Safremt den dataansvarlige har indsigelser mod andringerne, skal
den dataansvarlige give databehandleren meddelelse herom inden andringens varslede virknings-
tidspunkt. Den dataansvarlige kan alene ggre indsigelse, hvis den dataansvarlige har rimelige, kon-
krete arsager hertil.

Hvis den dataansvarlige afslar, at der foretages aendringer vedrgrende tilfgjelse eller erstatning af
underdatabehandlere, kan dette medfare, at databehandleren kan blive afskaret fra at opfylde tje-
nesterne. Hvis det er tilfaldet, accepterer den dataansvarlige, at manglende levering af tjenester
ikke anses for en misligholdelse af en aftale. Parterne kan herefter opsige Hovedaftalen med 30 da-
ges skriftlig varsel til udgangen af en kalendermaned, hvis databehandleren som falge af den data-
ansvarliges indsigelse ikke kan levere alle de aftalte tjenester i overensstemmelse med Hovedafta-
len. Forudbetalt vederlag for perioden efter opsigelsesperiodens udlgb vil blive tilbagebetalt til den
dataansvarlige.

Bilag C Instruks vedrgrende behandling af personoplysninger
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C.1. Behandlingens genstand/instruks

Som tillaeg til beskrivelserne i A.2. hgrer dette afsnit. Databehandlerens behandling af personoplys-
ninger pa vegne af den dataansvarlige sker ved, at databehandleren udferer fglgende:

Databehandleren har til opgave at udarbejde arbejdspapirer til revisionen, som dataansvarlige efter-
sporger.

Databehandleren har dermed faet instruks fra dataansvarlige om indledningsvist at indsamle, opbe-
vare og strukturere data til, at arbejdspapirerne kan dannes i databehandlerens egenudviklede pro-
gram samt at generere de efterspurgte arbejdspapirer.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingsprocessen involverer opbevaring, organisering og analyse af omfattende data-udtraek fra
virksomheders gkonomisystemer. Hovedparten af disse data repraesenterer gkonomiske oplysninger
uden personlig karakter. Imidlertid kan der, som angivet i afsnit A.3, vaere tilfaelde, hvor personop-
lysninger sasom navne, lgninformation, adresser og medarbejdernumre optraeder i virksomhedernes
finansposteringer. Sadanne oplysninger vil vare kategoriseret som almindelige personoplysninger.
Selvom behandlingen indebaerer en betydelig maengde data, forventes personoplysninger kun at ud-
gore en forholdsvis lille del af det samlede datasaet.

Der etableres et "hgjt" sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige
(og aftalte) sikkerhedsniveau.

Databehandleren gennemfarer passende sikkerhedsforanstaltninger for at beskytte de overladte per-
sonoplysninger mod handelig eller ulovlig tilintetgarelse, tab, andring, utilgangelighed, uautorise-
ret videregivelse af eller adgang til personoplysningerne. Databehandleren kan lgbende andre i gen-
nemfgrte sikkerhedsforanstaltninger, idet andringer i sikkerhedsforanstaltninger dog aldrig ma fore
til en forringelse af det aftalte sikkerhedsniveau.

Databehandleren skal dog - under alle omstandigheder og som minimum - gennemfgre falgende for-
anstaltninger, som er aftalt med den dataansvarlige:

Krav til pseudonymisering og kryptering af personoplysninger
Databehandleren gennemfarer falgende tekniske sikkerhedsforanstaltninger vedrgrende kryptering:
a) Adgangskoder opbevaret pa databehandlerens PC er krypteret.

b) Databehandlernes computere har krypteret harddisk.
c) Personoplysninger er som standard krypteret ved brugen af Azure Blob Storage.
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Krav vedrerende adgang til oplysningerne via internettet

Adgang til de lagrede data via internettet sker udelukkende gennem databehandlerens platform, der
er udarbejdet i Microsoft Azure Blob Storage, en palidelig og sikker cloud-tjeneste, der sikrer inte-
gritet og fortrolighed af data gennem avanceret kryptering. Kun autoriserede og udvalgte brugere,
hvis identitet og adgangsrettigheder er blevet verificeret og godkendt, vil have mulighed for at tilga
disse oplysninger. Dette sikkerhedslag sikrer, at fortrolige og falsomme data beskyttes imod uautori-
seret adgang.

Krav vedrerende beskyttelse af oplysninger under transmission

| aftalen om databehandling er antallet af overfersler af data mellem de to involverede parter og
anvendte systemer strengt begranset. Farste transmission initieres, nar den dataansvarlige uploader
materiale til databehandlerens Microsoft Azure Blob Storage. Derefter henter databehandleren da-
taene til sin AppData-mappe, hvor analysen af data finder sted. Efter endt behandling uploades de
respektive arbejdspapirer atter til databehandlerens Azure Blob Storage, hvor de er tilgaengelige for
dataansvarlige. Antallet af bergringspunkter i overfarselsprocessen er omhyggeligt begranset, som
muliggar en mere praecis styring og restriktion af adgang til kun autoriserede brugere.

Krav vedreorende beskyttelse af oplysninger under opbevaring

Opbevaring af data, der behandles inden for rammerne af denne aftale, er ngje begraenset til to
specifikke lokationer hos databehandleren. Til upload og udveksling af data samt arbejdspapirer mel-
lem dataansvarlig og databehandler anvendes Microsoft Azure Blob Storage til lagring i skyen. Til den
efterfglgende udarbejdelse af de gnskede arbejdspapirer lagres data i databehandlerens AppData-
mappe pa de specifikke PC’er, der benyttes til behandlingsaktiviteterne.

For at sikre en hgj grad af fortrolighed og integritet af data, er alle PC’er inden for virksomheden og
til databehandlingen krypteret ved hjaelp af BitLocker, Microsofts diskkrypteringsteknologi. BitLocker
tilbyder en robust og palidelig lasning, der krypterer hele diskdrevet og beskytter saledes falsomme
data mod uautoriseret adgang og potentielle sikkerhedstrusler. Yderligere sikkerhed under opbeva-
ring i AppData er implementeret gennem integrationen med Micosoft Azure, hvor BitLocker-ngglerne
opbevares. Azure's overholdelse af globale standarder og regulativer sikrer yderligere, at nagleopbe-
varingen overholder relevante lovkrav og industripraksis.

Ingen data vil blive lagret eller behandlet af databehandleren uden for disse to lokationer.

Krav vedrgrende fysisk sikring af lokaliteter, hvor der behandles oplysninger

Databehandlingen sker udelukkende fra databehandlerens sikrede kontorfaciliteter. Adgang til data-
behandlerens hovedbygning er begranset til personer med autoriseret adgang. Tilsvarende gaelder
for databehandlerens eget kontor.

Krav vedrgrende logning
Databehandleren logger hvilke brugere, der har adgang til systemet med persondata. Desuden holdes
der log over hvilke filer der abnes, gemmes og andres.

Krav vedrerende backup

Databehandleren anvender Azure Backup-tjenesten til regelmaessigt at foretage en sikkerhedskopi
hver 24. time. Databehandleren opbevarer sikkerhedskopien i syv dage, hvorefter sikkerhedskopien
slettes.
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Tilsvarende foretager databehandleren en sikkerhedskopi af databehandlerens Azure Storage til en
Azure Backup Vault hver 24. time. Disse data opbevares i 30 dage, hvorefter de sikkerhedskopierede
elementer automatisk fjernes.

C.3 Bistand til den dataansvarlige
Databehandleren skal sa vidt muligt - inden for det nedenstaende omfang og udstrackning - bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre falgende tekniske
og organisatoriske foranstaltninger:

Fysisk sikkerhed:
1. Databehandlerens kontorlokaler aflases.
2. Databehandlerens udstyr er sikret bag laste dare.
3. Databehandleren og besggende identificeres inden adgang til kontoret.
4. Databehandleren anvender ngglestyring.

Organisatorisk sikkerhed:

1. Alle medarbejdere har en fortrolighedsforpligtelse, som gaelder over for alle de personoplys-
ninger, der bliver behandlet.
2. Medarbejdernes adgang til personoplysninger i systemet er begranset til relevante medar-

bejdere.

3. Medarbejdere tranes kontinuerligt i processen og de i involverede systemer, hvor persondata
behandles.

4. Databehandleren skaber awareness omkring databehandling og handtering af data hos sine
medarbejdere.

C.4 Opbevaringsperiode/sletterutine
Ved ophgr af tjenesten vedragrende behandling af personoplysninger, skal databehandleren enten
slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1.

C.5 Lokalitet for behandling
Som udgangspunkt kan behandling af de i Bestemmelserne omfattede personoplysninger ikke uden
den dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

GoWiser ApS
Dampfaergevej 2A, 1. th
2100 Kgbenhavn @
Danmark

Samt databehandlerens og underdatabehandlerens nuvarende og fremtidige lokationer. Ved under-
databehandleren forstas nuvaerende underdatabehandlere samt eventuelle tilfgjelser eller erstatnin-
ger, under hensyntagen til betingelserne for den dataansvarliges godkendelse af underdatabehand-
leren som angivet i Bestemmelsernes punkt 7 og bilag B.

Databehandlerens ledende medarbejdere har dog undtagelsesvis mulighed for at behandle personop-
lysninger uden for ovenstaende lokation. Databehandlerens ledende medarbejdere har adgang til
arbejdsrelateret it-udstyr stillet til radighed af databehandleren pa deres respektive private hjem-
meadresser. Dette sker udelukkende med henblik pa at kunne yde en fleksibel og udvidet service
over for den dataansvarlige, herunder uden for databehandlerens normale abningstider. Databehand-
leren forpligter sig til at sikre, at databehandlingen pa disse private hjemmeadresser foregar under
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iagttagelse af passende tekniske og organisatoriske sikkerhedsforanstaltninger i overensstemmelse
med Bestemmelserne i denne aftale. Alle gvrige medarbejdere i databehandlerens Service Hub er
ikke omfattet af reglerne om behandling af personoplysninger udenfor databehandlerens ovensta-
ende lokation.

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Ved godkendelsen af underdatabehandlerne oplistet i bilag B.1. instruerer den Dataansvarlige Data-
behandleren i at overfgre personoplysninger til tredjelande i det omfang, det er beskrevet i bilag
B.1.

Databehandleren underretter den Dataansvarlige om andringer vedrerende tilfgjelse eller erstatning
af underdatabehandlere, som fastsat i bestemmelse 7.3. Hvis ikke den Dataansvarlige gor indsigelse
mod sadanne andringer, skal den Dataansvarlige anses for at have instrueret Databehandleren i at
foretage overfarsel af personoplysninger til tredjelande i det omfang, det er beskrevet i forbindelse
med a&ndringen.

Overfarsel af personoplysninger til tredjelande skal ske i overensstemmelse med databeskyttelses-
forordningens kapitel V, herunder de til enhver tid galdende standardkontraktbestemmelser fra EU-
Kommissionen, jf. databeskyttelsesforordningens artikel 46, eller en afggrelse fra EU-Kommissionen
om tilstraekkeligheden af beskyttelsesniveauet, jf. databeskyttelsesforordningens artikel 45.

De bestemmelser der galder i henhold til det anvendte overfarselsgrundlag, skal ga forud for disse
Bestemmelser, men kun i relation til den behandling, der nadvendigger overfarselsgrundlaget; anden
behandling er udelukkende underlagt disse Bestemmelser.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Den dataansvarlige eller en reprasentant for den dataansvarlige har adgang til at foretage inspekti-
oner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behand-
ling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse
med behandlingen. Sadanne inspektioner kan gennemfgres, nar den dataansvarlige finder det ngd-
vendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den data-
ansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den
tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfare sin inspektion.

Den dataansvarliges tilsyn med databehandleren udferes ved blandt andet at anmode om at fa udle-
veret relevante underdatabehandleres ISAE 3000-erklaeringer eller lignende erklaeringer og rappor-
ter. Endvidere vil tilsynet udfgres ved fremsendelse af et spgrgeskema, som databehandleren udfyl-
der og returnerer til den dataansvarlige uden ungdig forsinkelse. Ved udfyldelsen af spargeskemaet
skal databehandleren dokumentere overholdelse af de relevante krav til databehandleren i databe-
skyttelsesforordningen og databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret. Tilsynet skal udfgres, nar den dataansvarlige vurderer, at det er ngdvendigt.

Databehandlerens udgifter i forbindelse med det skriftlige tilsyn afholdes af databehandleren.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som
er overladt til underdatabehandlere

Databehandleren eller hvorfra underdatabehandleren foretager behandling en repraesentant for da-
tabehandleren har adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokalite-
terne af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbin-
delse med behandlingen. Sadanne inspektioner kan gennemfgres, nar databehandleren (eller den
dataansvarlige) finder det nedvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og
kan i sddanne tilfaelde anmode om gennemfarelsen af en ny inspektion under andre rammer og/eller
under anvendelse af anden metode.

Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk inspek-
tion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende - uanset om den
dataansvarlige har initieret og deltaget i en sadan inspektion.

Bilag D Parternes regulering af andre forhold
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